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Kybernetické atoky pocas prezidentskej
kampane v Spojenych Statoch americkych
v roku 2016

The rapid growing informatization by the end of 90s in last century became crucial to society deve-
lopment. This new situation became new challenges regarding personal and national security. Internet as
a global network create cyberspace, which is becoming increasingly a domain for cyber confrontation.
The aim of this article is to review cyber-attacks which took place during US president election in 2016.
These cyber-attacks have brought fundamental change in perception of cyber threats and impact of cy-
ber-attacks to political functions and legitimacy.
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1. Uvod

Pojmy ako kyberneticky priestor, kybernetické hrozby, pripadne kybernetické zbrane sa ¢o-
raz CastejSie stavaju témami nielen bezpecnostnych odbornikov, vojenskych analytikov, ale aj
politikov. Termin kyberneticky priestor zrejme po prvy raz pouzil uz v roku 1982 Gibson vo
svojom vedecko-fantastickom romane Neuromanacer a charakterizoval ho ako konsenzualne
halucinacie, ktoré denne pocituju miliardy opravnenych operatorov i deti vSetkych narodov,
uciace sa matematické koncepty.! V modernom ponimani kyberneticky priestor chapeme ako
systém vzajomne poprepajanych informacnych systémov a kazdy informaény systém pripojeny
do celosvetovej siete, internetu, sa automaticky stava ¢ast'ou kybernetického priestoru. Podl'a
Clarka a Choucriho je kyberneticky priestor tvoreny fyzickymi zariadeniami, logickymi vrstva-
mi, informa¢nymi vrstvami a pouzivate'mi.> Spojené $taty americké vo svojej stratégii definuja
kyberneticky priestor ako nervovy systém, ktory sa sklada z jednotlivych informacnych systé-

1 GIBSON, W.: Neuromanacer, 1984, s. 5.
2 CLARK, D., CHOUCRI, N.: Integrating Cyberspace and International Relations: The Co-Evolution Dilema, 2012.
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mov, zariadeni a dovol'uje kritickej infrastrukttre plnit’ jej Glohy.? Slovenska republika rovnako
ako Ceska republika toto chapanie kybernetického priestoru rozsiruje o pojem informécie. Infor-
macie su v digitdlnom svete vytvarané, ukladané a prostrednictvom elektronickych komunikacii
a sluzieb prebieha ich aktivna vymena.*

V roku 1995 bolo k internetu pripojenych 0,4 % svetovej populacie, ¢o v tom Case predsta-
vovalo priblizne 16 miliénov pouzivatelov. Internetovym pripojenim v tom case disponovali
predovsetkym vladne institicie, vedecké pracoviska a medzinarodné organizacie. Ako priklad
mozno uviest’ svetové Statistiky, podl'a ktorych bol v obdobi rokov 2000 az 2016 narast pouziva-
tel'ov internetu 0 918,3 %°, ¢o v celkovych ¢islach predstavovalo 3,675 miliardy pouzivatel'ov®.
Za takymto rastom treba vidiet’ prudky technologicky rozvoj v oblasti informacnych a teleko-
munikaénych technolégii, pokles cien telekomunikacnych sluzieb a vel'ky dopyt pouZzivatel'ov
po novych technolégiach.

Z pohl'adu bezpecnosti ndm rozvoj informacnych technolégii a ich penetracia prakticky do
kazdodennych ¢innosti priniesla aj nové hrozby, na ktoré musia jednotlivci, sikromné spoloc-
nosti a Statne inStiticie reagovat’ v dostatocnej miere. Pre Statne organy sa kyberneticky priestor
stava Coraz CastejSie otazkou narodnej bezpecnosti. Krajiny ako Spojené staty americké, Rusko,
Cina, Franctizsko, Nemecko, Irén ¢i severna Korea chapu kyberneticky priestor ako novii ope-
ra¢nit doménu, porovnatelni so zemou, vodou, vzduchom a vesmirom. Slovenska republika
aplikovala tento princip vo svojej Koncepcii kybernetickej bezpecnosti na roky 2015 az 2020.”
Severoatlantickou alianciou bol kyberneticky priestor uznany na VarSavskom samite v roku
2016. Tato dohoda pre alianciu zadefinovala kyberneticky priestor ako integralnu sucast’ ko-
lektivnej obrany.® Vyznam kybernetického priestoru z pohladu strategickej vojenskej sily mo-
7eme najst’ aj vo vyhlaseni najvyssich predstavitelov krajin zdruzenych v Sanghajskom pakte,
v ktorom sa uvadza, ze pouzitie informacnych technoldgii v negativnom vyzname moze viest
k podobnej katastrofe ako pouzitie zbrani hromadného ni¢enia.’ Podla ¢inskych stratégov Qiaoa
a Wanga kyberneticky priestor predstavuje moznost’ vedenia vojny bez priameho fyzického do-
sahu na l'udi a meni strategicky pristup vedenia vojny, kde v buducnosti bude paralelne koexis-
tovat’ konvencné a kybernetické vedenie vojenskych operacii. Postupne sa budu stierat’ rozdiely
medzi vojenskymi a civilnymi technoldgiami, profesionalnymi vojakmi, nie profesionalnymi
bojovnikmi, a pohl'ad, ¢o vlastne je priestor vedenia operacie, sa stane Coraz viacej necitatel’-

3 THE WHITE HOUSE, The National Strategy to Secure Cyberspace, 2003, s. 6.

4 KONCEPCIA KYBERNETICKEJ BEZPECNOSTI SLOVENSKEJ REPUBLIKY NA ROKY 2015 — 2020, 2015;
JIRASEK, P. et al.: Vykladovy slovnik kybernetickej bezpecnosti, 2015, s. 59.

5 INTERNET WORLD STATS, 2016.

6 Ibid.

7 KONCEPCIA KYBERNETICKEJ BEZPECNOSTI SLOVENSKEJ REPUBLIKY NA ROKY 2015 — 2020, 2015.

8 NORTH ATLANTIC TREATY ORGANIZATION, Warsaw Summit Communiqué, 2016.

9 SHANGHAI COOPERATIVE ORGANIZATION, SCO members sign statement on international information security,
2006.
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ny.'” Ruska federacia vo svojom Koncepcnom pohlade na aktivity v kybernetickom priestore
opisuje pojem informacénej vojny, ktora znamena konfrontaciu dvoch alebo viacerych statov
v informa¢nom priestore s cielom poskodenia informaénych systémov, procesov a zdrojov. Tieto
Skody podkopavajii doveru v politicky, ekonomicky a socialny systém a za pouzitia masivnej
dezinformacnej kampane dochadza k destabilizacii spolo¢nosti, o méze viest’ k zmene politic-
kych rozhodnuti na konfrontaciu.'

Z politologického pohl'adu sme iba na zaciatku chdpania dosahu kybernetickych hrozieb
na fungovanie domacej politiky a ich vplyvu na medzinarodné vztahy. V slovenskej vedecke;j
a odborne;j literatre sa téme kybernetickej bezpecnosti autori venuju prevazne v technickej ro-
vine. Pre sucasnu politiku predstavuji moderné komunikacné technoldgie najmé nové komuni-
kacné kanaly, ktoré umoznuju priamu interakciu medzi politickymi stranami a ich voli¢mi. No
napriklad podl'a Smihulu kazda zmena politickej komunikacie znamena aj zmenu fungovania
politiky, a to predovsetkym z pohl'adu narokov na politické elity a ich politicka pracu. Rychla
adaptacia na nové komunika¢né prostredie mdze znamenat’ naskok pred politickymi supermi.'?

Hlavnym ciel'om tohto ¢lanku je prostrednictvom analyzy otvorenych zdrojov potvrdit ale-
bo vyvratit’ hypotézu, ¢i vhodné pouzitie kybernetickych nastrojov poniika moznosti ovplyv-
nenia volebného procesu statu. S cielom spresnenia hlavného ciel’a boli stanovené nasledujice
oblasti analyzy:

Prva oblast’ sa tyka aktérov v kybernetickom priestore. Predpokladom je, Ze hlavnym akti-
vom v kybernetickom priestore je informacia. Z tohto dévodu predstavuje kyberneticky priestor
platformu na uplatnenie sa Statnych, ako aj nestatnych aktérov.

Druhou je oblast’ pouzitia kybernetickych technik. VSeobecne mozno konstatovat’, ze sofistiko-
vanost’ a rozsah kybernetickych utokov je bezprostredne zavisla od technickej vyspelosti uto¢nika.

Verifikacia a falzifikacia hlavného ciela a pracovnych hypotéz budu overované za pomoci
pripadovej Studie predvolebnej prezidentskej kampane, ktord v Spojenych Statoch americkych
vrcholila v roku 2016. Na dosiahnutie tohto ciel’a je Stidia rozdelend do nasledujucich Casti:
Prva Cast’ je venovana vymedzeniu a definovaniu hlavnych aktérov, pre ktorych sa kyberneticky
priestor stal novou operacnou doménou na vedenie kybernetickych operacii. Druha cast’ bude
opisovat priebeh kybernetickych utokov pocas prezidentskej kampane v Spojenych statoch ame-
rickych v roku 2016. Zaver je venovany problému motivacie k uskuto¢neniu takychto kyberne-
tickych utokov a problému atribucie ako jedného z kI'i€ovych faktorov na urcenie adekvatnych
protiopatreni.

10 QIAO, L., WANG X.: Un-Restricted Warfare, 1999, s. 31.

I THE NATO COOPERATIVE CYBER DEFENCE CENTRE OF EXCELENCE, Conceptual Views Regarding the Ac-
tivities of the Armed Forces of the Russian Federation in Cyber Space, 2011.

12 SMIHULA, D.: Média ako determinant politiky, 2006, s. 65.

Stupia PoLitica Srtovaca, X, 2017/1



68 Studie a analyzy

2. Vymedzenie a definovanie hlavnych aktérov v kybernetickom priestore

V ramci geopolitického pdsobenia aktérov je jednym zo zakladnych predpokladov defi-
novanie, vymedzenie a medzinarodna legalizacia hranic. Ako uvadza Volner, pojem hranice
mozno chapat’ viacvyznamovo, a moze znamenat’ nielen geografickll hranicu daného $tatu, ale
napriklad aj hranice geopolitického pdsobenia aktérov, hranice strategickych sil ¢i mocensko-
-politickej rovnovahy."® V kybernetickom svete sa tieto pravidla stracaji. Stat hra sice nad’ale;
veducu ulohu, no vd’aka rastGcemu poctu neStatnych aktérov je s nimi nuteny o svoj vplyv
superit. Nestatnych aktérov v kybernetickom svete predstavuju jednotlivci, korporacie, zlo€i-
necké organizacie alebo aj Statom sponzorovani aktéri. Pre sStaty je kyberneticky priestor novym
priestorom, doménou, na pouzitie ,,ofenzivnych a defenzivnych kybernetickych technik k utoku,
obrane a $pionazi, typicky pre politické a iné ciele narodnej bezpe€nosti“.'* V tejto suvislosti
sa prevazne v anglosaskej terminoldgii spomina pojem kybernetickd moc (angl. Cyber-power).
Metodologickym vychodiskom tohto konceptu je tedria moci, ako bola koncipovana Maxom
Weberom ¢i Robertom Dahlom." Tento koncept sa neskor rozvinul a ¢oraz CastejSie sa spomina
v stvislosti so strategickym vnimanim kybernetického priestoru ako miesta bojiska budicnosti.
Tieto tedrie maju zéklad v Clausewitzovom diele O vojne. Vojna je podl'a Clausewitza socialnym
javom, ktorej protikladom je mier. Boj je vo vojne zjavny, no v mieri je utajeny, ale v oboch
stavoch trva ako zapas o kulturne a hmotné hodnoty.'¢ Istii analogiu mozno najst’ aj v komparacii
so vzdusnou mocou tak, ako bola formulovana Williamom ,,Billom* Mitchelom, ktory vzdusna
moc definoval ako ,,schopnost’ nie¢o vo vzduchu spravit*.!” Stat je vieobecne povazovany za
kl'acového aktéra. Preto by malo byt jednou z jeho priorit vytvaranie takého koncepcéného in-
Stitucionalneho a pravneho ramca, ktory mu zabezpeci v novej doméne komparativnu vyhodu.

Informacia je nepochybne jedno z hlavnych aktiv kybernetického priestoru. Uz podla Sun
Tzua zohravala informéacia v stratégii klI'icovu rolu. ,,Poznaj nepriatel’a a poznaj seba. Tak vy-
hras sto bitiek a nebudes porazeny. Ak nepoznas nepriatel'a, ale poznas seba, raz vyhras a raz
bude$ porazeny. Ak nepozna$ ani nepriatel’a, ani seba, uréite prehras kazdu bitku.“'* Spionaz
je preto povazovana za tradicnu aktivitu Statu, a to aj v pripade, Ze samotny akt Spionaze sa
vSeobecne povazuje za trestny ¢in vo vnutrostatnych pravnych systémoch. Spravodajské sluzby
bezne vyuzivaju vSetky dostupné prostriedky a metédy na ziskanie pozadovanych informacii."
Hlavnou motivaciou statnych aktérov je z takto ziskanych informacii profitovat’ politicky, eko-

13 VOLNER, S.: K teoretickym a metodologickym aspektom skiimania geopolitického pésobenia, 2004, s. 28.

4 HEALEY, J.: A Fierce Domain: Conflict in Cyberspace 1986 to 2012, 2013, s. 14.

15 NYE, S. J.: Cyber Power, 2010, s. 2; JORDAN, T.: Cyber Power. The culture and politics of cyberspace and the Internet,
1999, s. 8; BETZ, J. D a STEVENS, T.: Cyberspace and the States: Toward a Strategy for Cyber-power, 2011, s. 42.

16 VOJENSKY HISTORICKY SBORNIK. Druhd predndska kruhu pro studium és. déjin vojenskych, 1932,'s. 238.

17 BETZ, J. D a STEVENS, T.: Cyberspace and the States: Toward a Strategy for Cyber-power, 2011, s. 43.

18 SUN TZU. Art of War, 1996.

19 ZIOLKOWSKI, K.: Peacetime Regime for State Activities in Cyberspace, 2013, s. 14.
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nomicky ¢i vojensky. V niektorych pohl'adoch kybernetickt Spionaz povazujeme za nevyhnutnti
sucast’ globalnej hospodarskej sutaze a monitorovanie kybernetickych schopnosti protivnikov
ako nevyhnutnost’ pre narodnu bezpecnost’.

Kybernetické néstroje, Casto pouzivané statnymi aktérmi, sa postupne stavaju volne dostup-
né na ¢iernom trhu aj pre ostatnych aktérov, a to najmé na pachanie kybernetickej kriminality.?
Portfolio nestatnych aktérov pdsobiacich v kybernetickom priestore je velmi pestré a zahfiia
rozne skupiny od jednotlivcov cez organizované hackerské skupiny, teroristické a zloCinecké
organizacie, ale taktiez aj nadnarodné korporacie. Cielom nestatnych aktérov je prostrednictvom
kybernetickych zrucnosti ziskat’ ekonomicku a bezpec¢nostnt1 prevahu nad svojimi obetami. Ky-
berneticky priestor pre tieto skupiny poskytuje vysoky stupen anonymity, ¢o pri relativne niz-
kych ekonomickych nakladoch vedie k uskuto¢iiovaniu sofistikovanych kybernetickych titokov.
Prehlad nestatnych aktérov, ich motivacie, ciele a hlavné metddy kybernetickych titokov posky-
tuje nasledujtica tabul’ka.

Tabulka ¢.1: Hlavné skupiny nestatnych aktérov.?!

Druh

Motivacia

Ciel

Metoda

Jednotlivec

Ziadna, testovanie
vlastnych schopnosti

vSetky

priame

Script kiddies —
neskuseny hacker

zvedavost, ego

jednotlivci, spolo€nosti,
organizacie

pouzivanie cudzich
scriptov a nastrojov

Haktivizmus

politicka a socialna
ideoldgia

velké spoloc¢nosti, viadne
institucie

protest vyjadreny
zmenou webovych
stranok alebo DDoS
utokov

Hackerské skupiny ego, osobné animozity, vSetky malware, virus,
- Black hat ekonomické zaujmy, prekonanie zranitelnosti,
- Grey hat DDos utoky,

Hackerské skupiny idealizmus, vSetky penetracné testovanie,
- White hat reSpektovanie pravneho odhalovanie

systému

a upozorfiovanie na
zranitelnosti

Teroristické skupiny

politicka a socialna
zmena

nevinné obete, vliadne
a medzinarodné
institacie,

Sirenie nasilnych

az brutalnych ¢inov
prostrednictvom
socialnych sieti,
propaganda, verbovanie
novych stupencov

Organizovany zlo€in

ekonomické zaujmy

jednotlivci, spolo€nosti

vSetky dostupné techniky

Kyberneticka Spionaz

finan¢né a politické
zaujmy

jednotlivci, spolo€nosti,
vladne institucie

vSetky dostupné techniky

20 NATIONAL CYBER SECURITY CENTER. Cyber Security Assessment Netherlands, 2015, s. 28.
SINGHOLM, J.: Non-State Actors in Cyberspace operation. 2013.

21
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Pre potreby tohto ¢lanku je potrebné samostatne pripomenut’ skupinu takzvanych aktérov,
ktorych v odbornych publikaciach nazyvaju ako ,,pokrocila a trvala hrozba“?* (angl. Advanced
Persistent Threats, APT). Cielom APT je podl'a Ceského vykladového slovnika kybernetickej bez-
pecnosti dlhodobé a vytrvalé infiltrovanie sa do cielovych systémov, a to pomocou pokrocilych
a adaptivnych technik.® Tieto skupiny su ¢asto, no nie vzdy, napojené na vladne institicie, s cie-
Pom kapacitami a potrebnymi zdrojmi efektivne a konzistentne sa zamerat’ na $pecificku entitu.*
Co robi z APT doslova kyberneticku zbraii? Je to vysoka miera profesionalizacie kybernetickych
utokov a priame zameranie sa na konkrétny ciel’. Na rozdiel od hackerskych titokov, ktoré vyu-
zivaju slabiny, pripadne zle zabezpecené informacné systémy, APT postupuju strategicky, ¢asto
svoj kyberneticky titok modifikuji a prisposobuju vzniknutej situécii, vyuzivaju rozliéné vektory
utokov, a preto su vel'mi ¢asto uspesni. Obrana proti takémuto druhu nepriatel’a si vyzaduje vel'mi
dobru organizaciu bezpecnosti po materialnej, l'udskej a ekonomickej stranke. V nasledujticej ta-
bul’ke st uvedené najznamejsie APT skupiny spolu s ich realizovanymi kybernetickymi utokmi.?

Tabufka &. 2: Najznamejsie APT skupiny.?

Primarny nazov Iné oznacenie Krajina pévodu Zname realizované
kybernetické utoky
Sofacy APT 28, Sednit, Fancy Ruska federacia Bundestag, TV5 Monde
Bear, Pawn Storm
APT 29 ggl’;?s, CozyDuke, Cozy Ruska federacia americké korporacie
. . ukrajinska revolucia,
Cyber Berkut Ruska federacia ukrajinsko-rusky konflikt
. } 3 prevazne angl. hovoriace
APT 2, g?(')tumggﬁ’ TG-6952, Cinska ludova republika | krajiny, IT spolo¢nosti,
P finanéné institucie
APT 1 Unit 61398, TG-8223, | ok tudova republika
Group 3
. . Saffron Rose, Ajax Irdnska islamska . e - .
Flying Kitten Security Team, Group 26 | republika iranski aktivisti a disidenti
Izrael, Saudska Arabia,
Rocket Kitten Iranskg islamska vy_soko postav_em, _
republika vojenski funkcionari,
aktivisti, Zurnalisti, vedci

2 JIRASEK, P. et al.: Vykladovy slovnik kybernetickej bezpecnosti. 2015, s. 87.

3 Ibid, s. 87.

24 HEALEY, J.: 4 Fierce Domain: Conflict in Cyberspace 1986 to 2012. 2013, s. 279.

25 Poznamka autora: zoznam uvadzanych APT skupin vychadza zo zdrojov prevazne americkych technologickych a bezpec-
nostnych spolo¢nosti, a preto neodraza celkovy stav, pdsobenie a zameranie tychto aktérov v kybernetickom priestore.

26 OPEN SOURCE DATABAZA APT SKUPIN (pozn. autora: tidaje do tejto databazy su poskytované prevazne americky-
mi bezpecnostnymi a technologickymi spolo¢nost’ami).
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vladne, vojenské,
. Korejska finanéné institdcie a
Dark Seoul E:;Efﬁ;é:éuun't 121, | judovodemokraticka kriticka infrastruktara
P republika najméa v USA a Koérejskej
republike

V kybernetickom priestore vsak vsetci vyssie spomenuti aktéri koexistuju paralelne s roz-
licnymi ciel'mi, potrebami ¢i motivaciami. Pri nestatnych aktéroch vsak treba spomenut’, ze re-
lativna anonymita kybernetického priestoru im umoziiuje v zavislosti od situacie a konkrétneho
zaujmu prechadzat’ medzi jednotlivymi kategoriami.

3. Pripadova Studia: kybernetické utoky pocas prezidentskych volieb v Spojenych §ta-
toch americkych

Prezidentské vol'by v Spojenych statoch americkych su v celosvetovom meradle povazova-
né za politicku a medialnu udalost roka. Z tohto dovodu je preto potrebné predpokladat’ zvyseny
zaujem Statnych aj nestatnych aktérov o ,,zapojenie sa*“ do politického boja. Takéto konanie nie
je ni¢im nezvycajnym, a ako hovori Ryan, ,,zahrani¢né vlady maji zaujem podporovat’ priatel’-
ského kandidata“ rovnako ako ,,Spojené §taty otvorene podporuju takych kandidatov v inych
krajinach, ktori by mohli predstavovat’ benefit pre zaujmy Spojenych Statov*.”

Prezidentské vol'by v roku 1992 boli vobec prvymi, ked prezidentski kandidati William
J. Clinton a George H. W. Bush pouzili vo svojej kampani internet ako jeden z néstrojov na
komunikaciu so svojimi voliémi.?® Vyznamni tlohu v politickej komunikacii a politickom mar-
ketingu zacal internet zohravat’ az s nastupom novych technologii zalozenych na platforme Web
2.0. Tieto nové technologie zahfnaju rézne on-line aplikacie, ktorych obsah je definovany samot-
nymi pouzivatel'mi, ako napr. blogy, socialne siete, web stranky.”

3.1 Kyberneticka Spiondz

Uz vo vol'bach v roku 2008 bola zaznamenana kybernetickd kampan cielena na oba stipe-
riace tabory prezidentskych kandidatov. Zo zverejnené¢ho materialu Federalneho vysetrovacieho
uradu (FBI) vyplyva, Ze informac¢né systémy Demokratickej, ako aj Republikanskej strany boli
infiltrované a odcudzili sa z nich vel'ké mnozstva dat.’° Za touto kybernetickou kampatiou boli

27 PAZZANESE, C.: Inside the hacked U.S. election, 2016

2 DAVIS, R. et al.: The internet in U.S. election campaigns, 2009, s. 14.

2  ANDUIZA, E.: The Internet, election campaigns and citizens: state of affairs, 2009, s. 6.
30 GLENDINNING, L.: Obama, McCain computer hacked during election campaign, 2008.
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pravdepodobne APT organizované ¢inskou vladou a ciel'mi itokov bola stikromna a oficialna
emailova koreSpondencia, kIi€ové postoje a interné stanoviska. Z tabora republikanskeho kan-
didata Johna McCaina bol odcudzeny navrh listu adresovaného taiwanskému prezidentovi Ma
Ying-jeou, kde McCain vyjadril podporu vojenskej sily Taiwanu. Ako uviedol Schriver’' po do-
vernom rozhovore s vysokopostavenym ¢inskym diplomatom: ,,...bolo mi ozndmené, Ze vedia,
¢o sa deje.“*?

Podobne ako v roku 2008, aj v roku 2016 bola na predvolebnu kampan zacielena kyberne-
tickd Spionazna kampan do oboch hlavnych superiacich tdborov. O kompromitacii systémov Na-
rodného demokratického vyboru a odcudzeni blizsie neSpecifikovaného mnozstva dat z obdobia
januar 2015 az maj 2016, ktoré patrili siedmim kIi¢ovym postavam Narodného demokratického
vyboru, informoval dennik Washington Post 14. jula 2016. Tento kyberneticky utok potvrdila
v rovnaky den taktieZ bezpe¢nostna a konzultacna spolo¢nost’ CrowdStrike, ktora participovala
na jeho vysetrovani. Podl'a CrowdStrike boli za touto kybernetickou kampaiiou hackerské sku-
piny zname ako COZY BEAR a FANCY BEAR.*» Tieto skupiny, pravdepodobne v spolupraci,
monitorovali emailovu a internu digitdlnu komunikaciu viac ako rok. Medzi odcudzenymi doku-
mentmi bola aj interna analyza protikandidata Donalda Trumpa, interna sprava o slabinach Hi-
lary Clintonovej a taktiez informacie o sponzoroch jej prezidentskej kampane.** O tom, ze tento
kyberneticky utok bol starostlivo pripravovany a utocnikom zalezalo na tom, aby neboli odhale-
ni, svedci aj fakt, ze sa ,,neustale vracali do napadnutych systémov a modifikovali svoje pristu-
pové metddy“.*® Prva séria uniknutych dokumentov bola zverejnena na blogu hackera menom
Glucifer 2.0, ktory tvrdil, ze stal za kompromitaciou sieti Narodného demokratického vyboru.
Neskor boli na jeho blogu zverejnené d’alsie série dokumentov, aktivne vystupoval na socialnych
sietach a na internetovom kanali VICE.com bolo s nim dokonca uverejnené interview. V tomto
interview Glucifer 2.0 potvrdil informécie, Ze vystupoval ako ,,samostatny bojovnik, ktory nema
rad Rusov a ich zahrani¢nu politiku‘*®, Uniknuté dokumenty Narodného demokratického vyboru
boli neskor uverejiiované aj prostrednictvom domény DCLeaks.

Ciel'om kybernetickych SpionaZznych aktivit sa stala aj kampan samotnej prezidentskej kan-
didatky Hilary Clintonovej. Na zaklade zverejnenej spravy bezpecnostnej a konzultacnej spo-
loénosti SecureWorks®*” v obdobi marec az april 2016 rovnaké skupiny ako v pripade Narodného
demokratického vyboru monitorovali emailovi komunikaciu v rdmei internetovej domény hila-

31 Randal Schriver zastaval funkciu politického poradcu pre Aziu republikédnskeho kandidata Johna McCaina v prezident-
skych vol'bach v roku 2008.

32 LARSON, L.: Chinese government hackers infiltrated computer networks of Obama, McCain presidential capaigns in
2008: report, 2013.

3 ALPEROVITCH, D.: Bears in the Midst: Inrusion inte the Democratic National Committee, 2016.

3 BENNETT, C. a GELLER, E.: Why Russia is top suspect in the DNC hack, 2016.

35 ALPEROVITCH, D.: Bears in the Midst: Inrusion inte the Democratic National Committee, 2016.

36 BICCHIERAL F. L.: Full Transcript of Our Interview With DNC Hacker ‘Guccifer 2.0°,2016.

37 SECUREWORKS COUNTER THREAT UNIT. Threat Group — 4127 Targets Hilary Clinton Presidential Campaign,
2016.
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ryclinton.com, ktort vyuzivali ¢lenovia jej kampanového vyboru. ,,Cielovymi osobami boli ve-
duci pracovnici v oblasti medialnej komunikacie vratane pripravy medialnych vystupov, financii
a koordinacie pracovnych stretnuti. Zoznam ciel'ov zahfnal:

* politického riaditel’a,

« finan¢ného riaditel’a,

* riaditela pre strategicku komunikaciu,

* riaditela pre planovanie pracovnych aktivit,

* koordinatora pracovnych stretnuti*.’®

Rovnako ako v pripade Narodného demokratického vyboru bola takto ziskana emailova
komunikécia zverejnena prostrednictvom domény WikiLeaks. Zaciatkom oktobra 2016 bola,
taktiez na WikiLeakse, zverejnena prva séria 50 000 emailov Johna Podestu, predsedu kampa-
nového vyboru Hilary Clintonove;.

Narodny vybor Republikanskej strany ¢i kampanovy vybor republikanskeho kandidata Do-
nalda Trumpa tiez potvrdili nezakonné kybernetické aktivity, no Ziadne dokumenty z vnutra
strany ¢i kampane neboli zverejnené. Ako neskor uviedol Donald Trump vo svojom prvom ja-
nudrovom prejave, ,,oslovili sme mnozstvo firiem a objednali sme siln ochranu proti takémuto
zasahovaniu proti hackerom, a nik sa k nam nedostal“.* Odbornici zo spolo¢nosti SecureWorks
vo svojej sprave taktieZ konstatujl, ze nezaznamenali pouZitie rovnakych technik namierenych
na Republikansku stranu alebo na ich prezidentskych kandidatov, ktorych kampan aktivne pre-
bichala v obdobi marca a maja 2016.%

3.2 Kybernetické utoky na voli¢ské databazy

Kyberneticka Spionaz hlavnych politickych superov bola pravdepodobne iba jednym z vek-
torov celej kybernetickej kampane. FBI, ako aj Urad pre vntitorni bezpeénost’ (d’alej len ,,DHS*)
vo svojich vyhlaseniach potvrdili kybernetické utoky na voli¢ské registraéné systémy vo viac
ako 20 Statoch.*! V $tate Arizona bol za asistencie FBI volebny registraény systém vypnuty nie-
kol’ko dni z dovodov moznej kompromitacie. V state Illinois federalne urady potvrdili neoprav-
nené oboznamenie sa s osobnymi udajmi o priblizne 700 voli¢och. Podozrenie o neopravnenom
oboznameni sa s osobnymi tdajmi bolo priblizne pri 86 000 osobnych udajoch a podozrenie
0 oboznameni sa pri priblizne 3 533 zaznamoch nepodarilo identifikovat’.*?> Hackeri sa dostali

3% Ibid.

3% TRUMP, D.: Tlacova konferencia D. Trumpa o vedeni Spojenych statov, 11. januar 2017.

4 SECUREWORKS COUNTER THREAT UNIT. Threat Group — 4127 Targets Hilary Clinton Presidential Campaign,
2016.

41 LEVINE, M. a THOMAS, P.: Russian hackers targeted nearly half of states voters registration systems, Successfully
infiltrated 4, 2016.

42 STATE BOARD OF ELECTION. /llinois Voter Registration System Records Breached, 2016.
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k mendm, adresam, ¢islam vodi¢skych opravneni, minimalne k Styrom cislam z cisla socialneho
poistenia a ditumom narodenia opravnenych voli¢ov*. DHS informoval o systematickej snahe
uto¢nikov vyuzit' zranitelnost’ informaénych systémov a pre ¢asopis Politico potvrdil, Zze hackeri
vSetkého druhu konStantne kazdy deni testuju kybernetick obranu.* Federalna vlada poskytla
dotknutym $tatom pomoc vo forme nepretrzitého dohl'adu a vykonéavala potrebné testy zranitel’-
nosti jednotlivych databaz.

3.3 Zranitelnosti elektronickych voli¢skych zariadeni

Elektronizacia odovzdavania voli¢skych hlasov bola v Spojenych statoch americkych spus-
tend v roku 2002, ked’ prezident George W. Bush podpisal tzv. ,,Help America Vote Act“. Spolu
s tymto programom federalna vlada prispela dvoma miliardami dolarov na nakup novych hla-
sovacich zariadeni a vytvorila §tandardy pre tieto nové elektronické hlasovacie zariadenia.* Aj
napriek tomu sa systém nezjednotil a kazdy §tat, a v niektorych pripadoch kazdy kraj, pouziva
iné elektronické hlasovacie zariadenia.

Vo vSeobecnosti sa vSak pouZzivaju Styri typy volic¢skych systémov:

Optické skenovanie papierovych volebnych listkov.

Priame zaznamenavanie odovzdanych hlasov — pouziva so vo viacerych verziach a elek-
tronické zariadenie zaznamena odovzdané hlasy priamo vo svojej paméti. Niektoré Staty urcuju
taktiez podmienku, aby takéto zariadenie umozinovalo volicovi vytlacenie jeho volebného listku
pred zaznamenanim do paméte zariadenia, a tieto listky sliizia ako poistka pre pripadny audit
volebnych vysledkov.

Zariadenia a systémy oznacovania volebnych listkov sluzia pre hendikepovanych na ozna-
Covanie papierovych volebnych listkov, ktoré su skenované alebo spocitavané manualne.

Elektronické zariadenie na Citanie kariet s diernymi Stitkami.

Papierové volebné hlasovacie listky — tento systém sa vyuziva v znaénom mnozstve $tatov.*

Po medializovani udalosti kybernetickej Spionaze, tiniku a nefunk¢nosti elektronickych vo-
licskych databaz, federalne urady zist'ovali moznosti ovplyvnenia volebného procesu prostred-
nictvom kompromitacie prave elektronickych volebnych zariadeni. Testom moznych zranitel’-
nosti sa venovali aj sikromné bezpecnostné spolocnosti. Vysledky testov timu bezpecnostnych
expertov spolocnosti Cylance, uverejnenych ¢asopisom Fortune, upozoriujl, ze na elektronic-
kych voli¢skych zariadeniach pouzivanych v §tatoch Louisiana, Virginia Pensylvania, Kalifor-
nia, Florida a New Jersey mozno zmenit’ vysledny pocet hlasov pre jednotlivych kandidatov jed-

4 Ibid.

44 GELLER, E. a SAMUELSON, D.: More than 20 states have faced major election hacking attempts, DHS says, 2016.
45 NORDEN, L. a FAMIGHETTI, CH.: America’s Voting Machines at risk, 2015, s. 8.

4 VERIFIED VOTING. Voting Equipment, 2012.
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noduchou vymenou predprogramovanej pamétovej karty.”” Casopis Politico uverejnil reportdz
z testu na jednom type elektronického hlasovacieho zariadenia, ktory vykonal tim pod vedenim
profesora Appela z Prinstonskej univerzity. Na zaklade udalosti tykajacich sa tiniku informacii
z prostredia Demokratickej strany pracovali s hypotézou ¢i ,,by motivovany programator mohol
manipulovat’ s novembrovymi vysledkami prostrednictvom zariadeni, ktoré pouzivame na hla-
sovanie? Vysledna odpoved’ bola jednoducha: ,,Tieto zariadenia, ktoré Ameriania pouzivaju
pocas volebného procesu, s menej bezpe¢né ako iPhone. 4

Tieto vSetky medialne vystupy vsSak iba kopirovali vysledky stadie Brennanovho centra pri
New York Univesity of Law, ktora identifikovala nasledujice problémové oblasti:

Vek elektronickych volebnych zariadeni — az 43 Statov pouziva zariadenia starSie ako 10
rokov a 14 §tatov pouziva niektoré zariadenia starsie ako 15 rokov.

Zranitelnosti a chyby sposobené vekom zariadeni — prevazna vic¢sina zariadeni vyuziva
technologiu devitdesiatych rokov a operacné systémy, ktoré uz nie su podporované, a preto
aplikacia novych bezpecnostnych standardov uz nie je mozna.

Chyba podpora zo strany dodavatel'ov technologie — iba Sest’ Statov pouziva zariadenia,
ktoré st stale podporované, no az 43 §tatov pouziva viacej ako jeden typ zariadenia, ktory uz nie
je podporovany. Tento faktor sposobuje problémy predovsetkym s ndhradnymi dielmi a technic-
kou podporou.

Chybajuce financovanie novych zariadeni alebo novej technologie.*

4. Zaver

Ciel'om tejto Stiidie bolo formou analyzy otvorenych zdrojov odpovedat na otazku, ¢i sprav-
ne zvolené kybernetické nastroje dokazu ovplyvnit’ volebny proces. Ako pripadova stadia bola
zvolena prezidentska predvolebna kampan v Spojenych Statoch americkych z roku 2016. Prave
tato predvolebna kampan nam ukazala vel'kost’ a zavaznost’ kybernetickych hrozieb v kontex-
te volebného procesu ako jedného zo zakladnych kamenov demokratického systému. Napriek
skutocnosti, ze k uvedenym pripadom kybernetickych incidentov stale nie st dostupné vsetky
informacie, a v pripade Uinikov informacii este stale prebieha vysetrovanie v posobnosti federal-
nych bezpecnostnych zloziek, mozno konstatovat,, Ze volebny proces nie je iminny voci kyber-
netickym hrozbam.

Vo vztahu k Ciastkovej oblasti analyzy viazucej sa k aktérom v kybernetickom priestore
a ich zaujmu o narusenie ¢i ovplyvnenie volebného procesu sa da konstatovat’, Ze vedenie ta-
kychto kybernetickych operacii je mozné prevazne vysoko skisenymi a vysoko organizovanymi

47 HACKETT, R.: Watch This Security Researcher Hack a Voting Machine, 2016.
4 WOFFORD, B.: How to Hack an Election in 7 Minutes, 2016.
4% NORDEN, L. a FAMIGHETTI, CH.: America’s Voting Machines at risk, 2015.

Stupia PoLitica Srtovaca, X, 2017/1



76 Studie a analyzy

skupinami. Kybernetické titoky smerované na Narodny demokraticky vybor a prezidentsku kan-
didatku Demokratickej strany Hilary Clintonovu boli, podla sikromnej bezpecnostnej spoloc-
nosti ESET, cielenymi utokmi hackerskych skupin znamych ako Sednit, APT 28, Fancy Bear,
Pawn Storm alebo Sofacy. ESET tieto kybernetické skupiny charakterizovala ako vysoko skuse-
né a zameriavajuce sa predovsetkym na kyberneticku $pionaz s cielom kradeze citlivych infor-
macii.” Bezpe¢nostnd komunita ich dlhodobo zarad’uje k takzvanym $tatom sponzorovanym ak-
térom (APT) s podporou vladnych agenttr Ruskej federacie.’! V januari bola taktieZ publikovana
spolocna sprava spravodajskych a bezpecnostnych sluzieb, podl'a ktorej stali za kybernetickymi
utokmi na Narodny demokraticky vybor, prezidentska kandidatku Hilary Clintonovu a databazy
s voli¢skymi zoznamami v niektorych Statoch ruské spravodajské sluzby, riadené priamo prezi-
dentom Putinom. Rusko uz vo vojne v Gruzinsku a neskér pocas anexie Krymu uplatiiovalo tzv.
Gerasimovu® doktrinu hybridného boja. Tato doktrina chape hybridnti vojnu ako vojnu novej
generacie, v ktorej tradicné vojenské metddy a postupy st nahradené hybridnymi, to znamena
Sirokou $kalou politickych, ekonomickych, informacnych, medzinarodnych a humanitarnych
postupov. Ako uvadza Ivancik, ,,budice vojny sa nebudu viest klasickym sposobom na bojisku,
ale najmd v I'udskych mysliach®.3

Druha ciastkova oblast’ analyzy sa tykala kybernetickych technik pouzitych na dosiahnutie
pozadovaného ciel’a. Prevazna vicsina autorov, odbornikov a analytikov sa zhodla na tom, ze
tato kyberneticka kampan, zamierena na Narodny demokraticky vybor a kandidatku Demokra-
tickej strany Hilary Clintonovi, bola cielena kyberneticka Spionaz, ktora bola dobre koordi-
novana a nebola aktom nahodnej hackerskej skupiny. Kybernetick $pionaz z pohl'adu medzi-
narodného prava Tallinsky manudl definuje ako nie nezakonny akt, ktory vSak moze vyvolat
nezakonné konanie, a to podl'a prava §tatu, na ktorého uzemi je $pionaz vykonavana.>* Z tohto
pohladu je dblezité, akymi metdodami sa tato kyberneticka Spionaz vykonava a ¢i nevyvola eko-
nomické a materialne Skody, ¢i dokonca straty na l'udskych Zivotoch. V tomto pripade by z po-
hladu medzinarodného prava mohol napadnuty stat postupovat’ rovnako ako v pripade kinetic-
kého utoku.*® Ako v§ak upozoriuje Koh, ,,pri posudzovani pouzitia kinetickych jednotiek alebo
ofenzivnych nastrojov prostrednictvom kybernetického priestoru je potrebné vyhodnotit’ faktory
vratane kontextu, urcit’ konkrétneho aktéra (atribucia je kI'aCovym faktorom), ciel’ a okrem iného
aj mozné dosledky*.>® Medzinarodna kyberneticka stratégia Spojenych §tatov z roku 2011 expli-
citne uvadza, Ze v pripade ,,opravnenosti bud Spojené Staty reagovat’ na nepriatel'ské aktivity

50 CLULEY, G.: New ESET research paper puts Sednit under the microscope, 2016.

51 FIREEYE, APT28: A window into Russia’s cyber espionage operation?, 2015, s. 5.

2 General Valerij Vasilievi¢ Gerasimov, nacelnik Generalneho Stabu Ozbrojenych sil Ruskej federacie a prvy namestnik
ministra obrany, sa povazuje za ,,otca“ ruskej koncepcie hybridnej vojny.

3 IVANCIK, R.: Teoretické vychodiskd skiimania problematiky hybridnej vojny — Vojny 21. storocia, 2016, s. 138.

3¢ SCHMITT, M. et al.: Tallin manual on the International Law Applicable To Cyber Warfare, 2013, s. 194.

55 Cl. 2 ods. 4 Charty OSN.

56 KOH, H. H.: International Law in Cyberspace, 2012, s. 4.
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v kybernetickom priestore ako v ktoromkolI'vek inom*.%” Ako uz bolo v tvode spomenuté, Spo-
jené staty chapu kyberneticky priestor ako doménu vojenskej konfrontacie, rovnako ako vodu,
vzduch, Zem a vesmir.*® Rozhodnutie o vykonani takéhoto odvetného opatrenia je plne v rukach
prezidenta. Kyberneticky priestor pre skusenych aktérov umoziuje vystupovat’ anonymne, preto
posiliovanie kapacit na odhalovanie a redukciu anonymity predstavuje rozhodujucu cast’ aktivit
pri budovani efektivnej kybernetickej obrany.

Zverejnenim ziskanych dokumentov dostala predvolebna kampan nové témy, tykajuce sa
predovsetkym narodnej bezpecnosti. Administrativa prezidenta B. Obamu z tejto kyberneticke;j
kampane obvinila $tatom sponzorované skupiny, napojené priamo na bezpecnostné zlozky Rus-
kej federacie, riadené prezidentom Putinom.® Motivom tychto kybernetickych utokov mala byt’
podpora neskorsieho vitaza prezidentskych volieb, republikanskeho kandidata Donalda Trum-
pa. Odpoved’ na otazku, ¢i tato kybernetickd kampan D. Trumpovi pomohla, méze byt sporna,
pretoze v pocte odovzdanych hlasov zvit'azila H. Clintonova s rozdielom viacej ako 2,8 miliona
hlasov®® a Donald Trump sa stal prezidentom iba vd’aka americkému volebnému systému, ked’
o vit'azovi rozhoduje ziskany pocet tzv. volitel'ov za jednotlivy $tat. Naproti tomu kybernetické
utoky mierené na jednotlivé Statne volebné komisie a ich databazy s osobnymi udajmi oprav-
nenych volicov, ako aj titoky priamo na elektronické voli¢ské zariadenia mohli seriézne narusit’
priebeh samotnych volieb, legitimitu zvolenych kandidatov a Statnej moci.

Budovanie kybernetickych sposobilosti v sti¢asnosti predstavuje jeden z kl'icovych aspek-
tov narodnej bezpeénostnej architektiry. Uloha $tatu spoéiva v zabezpegeni odolnosti kritickej
infrastruktiry, ktorej sicast'ou by sa mali stat’ aj Casti volebného systému spojené s narodnym
kybernetickym priestorom. Bezpe¢nostné zlozky musia disponovat’ prostriedkami na zastavenie
kybernetického utoku a v pripade straty na l'udskych Zivotoch, ohrozeni ekonomickych, po-
litickych a medzinarodnych zaujmov vediet odpovedat’ na takyto kyberneticky utok. K tomu
je potrebné budovanie vnutrostatnych pravnych mechanizmov a dodrziavanie medzinarodného
prava, l'udskych prav a Charty Spojenych narodov. Délezitost’ pochopenia technologického vy-
voja v teoretickom politologickom mysleni spoc¢iva v unikatnosti kybernetického priestoru ako
nového mocenského nastroja. Tato unikatnost’ spoc¢iva v schopnosti manipulovat strategické
prostredie nielen v ¢ase vojny, ale predovSetkym v ¢ase mieru. Nie je ndhoda, ze véacSina jadro-
vych mocnosti® buduje alebo uz ma vybudované nielen defenzivne, ale aj ofenzivne kyberne-
tické spdsobilosti, ktoré napriklad v pripade Spojenych §tatov americkych tvoria aj integralnu
sucast’ politiky odstrasenia.

57 White House. International strategy for Cyber Space, 2011, s. 14.

% Na VarSavskom samite Severoatlantickej aliancie bol kyberneticky priestor uznany ako novéa operacna doména NATO
a zaCleneny do kolektivnej obrany aliancie.

5% INTELLIGENCE COMMUNITY ASSESSMENT. 4ssessing Russian Activities and Intentions in Recent US Elections,
2017.

¢ THE NEW YORK TIMES. Presidential Election Results: Donald J. Trump Wins, 2017.

ot KREICI, O.: Vilka, 2014, s. 41.
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